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Resolucao CD/ANPD n° 2, de 27 de janeiro de 2022

Aprova o Regulamento de Comunicacao de Incidente de Seguranca.
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RESOLUGAO CD/ANPD N° 2, DE 27 DE JANEIRO DE 2022

Aprova o Regulamento de aplicacao da Lei n°® 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de Dados Pessoais
(LGPD), para agentes de tratamento de pequeno porte.

Observacao: Este texto nao substitui a publicacao no DOU de 28/01/2022, alterado pela Resolugao CD/ANPD n° 15, de 25 de
abril de 2024.

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD), com base nas competéncias previstas
no art. 55-J, inciso XVIII, da Lei n°® 13.709, de 14 de agosto de 2018, no art. 2°, inciso XVIII, do Anexo | do Decreto n® 10.474, de 26 de
agosto de 2020, no art. 5°, inciso | do Regimento Interno da ANPD, tendo em vista a deliberagao tomada no Circuito Deliberati
04/2022, e pelo que consta no processo 00261.000054/2021-37, resolve: w

Art. 1° Aprovar o Regulamento de aplicagao da Lei n® 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de Dados Pessoais
(LGPD), para agentes de tratamento de pequeno porte.

Art. 2° Esta Resolucao entra em vigor na data de sua publicagao.
WALDEMAR GONGCALVES ORTUNHO JUNIOR
Diretor-Presidente
ANEXO |
REGULAMENTO DE APLICACAO DA LEI N° 13709, DE 14 DE AGOSTO DE 2018,
LEI GERAL DE PROTEGAO DE DADOS PESSOAIS (LGPD), PARA AGENTES
DE TRATAMENTO DE PEQUENO PORTE
TITULO
DISPOSICOES GERAIS
CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Este regulamento tem por objetivo regulamentar a aplicagao da Lei n°® 13709, de 14 de agosto de 2018, Lei Geral de
Protecao de Dados Pessoais (LGPD), para aaentes de tratamento de peaueno porte, com base nas competéncias previstas no art. 55-
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Paragrafo unico. Este regulamento nao se aplica ao tratamento de dados pessoais realizado por pessoa natural para fins

exclusivamente particulares e nao econémicos, bem como nas demais hipoteses previstas no art. 4° da LGPD.
CAPITULO II
DAS DEFINICOES
Art. 2° Para efeitos deste regulamento sao adotadas as seguintes definigoes:

| - agentes de tratamento de pequeno porte: microempresas, empresas de pequeno porte startups, pessoas juridicas de direito
privado, inclusive sem fins lucrativos, nos termos da legislacao vigente, bem como pessoas naturais e entes privados

despersonalizados que realizam tratamento de dados pessoais, assumindo obrigacdes tipicas de controlador ou de operador;

Il - microempresas e empresas de pequeno porte: sociedade empresaria, sociedade simples, sociedade limitada unipessoal, nos
termos do art. 41 da Lei n°® 14,195, de 26 de agosto de 2021, e o empresario a que se refere o art. 966 da Lei n°® 10.406, de 10 de
janeiro de 2002 (Codigo Civil), incluido o microempreendedor individual, devidamente registrados no Registro de Empresas
Mercantis ou no Registro Civil de Pessoas Juridicas, que se enquadre nos termos do art. 3° e 18-A, §1° da Lei Complementar n°® 123,
de 14 de dezembro de 2006;

lIl - startups: organizagdes empresariais ou societarias, nascentes ou em operacao recente, cuja atuagao caracteriza-se pela
inovacao aplicada a modelo de negocios ou a produtos ou servicos ofertados, que atendam aos critérios previstos no Capitulo Il da
Lei Complementar n® 182, de 1° de junho de 2021; e

IV - zonas acessiveis ao publico: espacos abertos ao publico, como pragas, centros comerciais, vias publicas, estacoes de onibus,

de metrd e de trem, aeroportos, portos, bibliotecas publicas, dentre outros.

Art. 3° Nao poderao se beneficiar do tratamento juridico diferenciado previsto neste Regulamento os agentes de tratamento de

pequeno porte que:
| - realizem tratamento de alto risco para os titulares, ressalvada a hipotese prevista no art. 8°;

Il - aufiram receita bruta superior ao limite estabelecido no art. 3°, ll, da Lei Complementar n° 123, de 2006 ou, no caso de startups,
no art. 4°,§ 1°, |, da Lei Complementar n°® 182, de 2021; ou

Il - pertencam a grupo econdmico de fato ou de direito, cuja receita global ultrapasse os limites referidos no inciso Il, conforme o

Ccaso.
CAPITULO Il
DO TRATAMENTO DE ALTO RISCO

Art. 4° Para fins deste regulamento, e sem prejuizo do disposto no art. 16, sera considerado de alto risco o tratamento de dados

pessoais que atender cumulativamente a pelo menos um critério geral e um critério especifico, dentre os a seguir indicados:
| - critérios gerais:
a) tratamento de dados pessoais em larga escala; ou
b) tratamento de dados pessoais que possa afetar significativamente interesses e direitos fundamentais dos titulares;
Il - critérios especificos:
a) uso de tecnologias emergentes ou inovadoras;
b) vigilancia ou controle de zonas acessiveis ao publico;

c) decisdes tomadas unicamente com base em tratamento automatizado de dados pessoais, inclusive aquelas destinadas a definir

o perfil pessoa ) ) -
CONTEUDO 1 PAGINA INICIAL 2 NAVEGACAO 3 BUSCA 4 MAPA DO SITE 5

https://lwww.gov.br/anpd/pt-br/documentos-e-publicacoes/regulamentacoes-da-anpd/resolucao-cd-anpd-no-2-de-27-de-janeiro-de-2022 2/5


https://www.gov.br/

17/07/2024, 17:53 Resolugdo CD/ANPD n° 2, de 27 de janeiro de 2022 — Autoridade Nacional de Protecdo de Dados

d) utilizacao de dados pessoais sensiveis ou de dados pessoais de criancas, de adolescentes e de idosos.

§ 1° O tratamento de dados pessoais em larga escala sera caracterizado quando abranger numero significativo de titulares,

considerando-se, ainda, o volume de dados envolvidos, bem como a duracao, a frequéncia e a extensao geografica do tratamento
realizado.

§ 2° O tratamento de dados pessoais que possa afetar significativamente interesses e direitos fundamentais sera caracterizado,
dentre outras situacoes, naquelas em que a atividade de tratamento puder impedir o exercicio de direitos ou a utilizacao de um
servigo, assim como ocasionar danos materiais ou morais aos titulares, tais como discriminacao, violagao a integridade fisica, ao
direito a imagem e a reputacgao, fraudes financeiras ou roubo de identidade.

§ 3° A ANPD podera disponibilizar guias e orientacdes com o objetivo de auxiliar os agentes de tratamento de pequeno porte na
avaliagcao do tratamento de alto risco.

Art. 5° Cabera ao agente de tratamento de pequeno porte, quando solicitado pela ANPD, comprovar que se enquadra nas
disposicoes do art. 2° e do art. 3° deste regulamento em ate quinze dias.

TiTuLo
DO TRATAMENTO DE DADOS PESSOAIS PELOS AGENTES DE TRATAMENTO
DE PEQUENO PORTE
CAPITULO |
DAS DISPOSICOES GERAIS

Art. 6° A dispensa ou flexibilizacao das obrigacdes dispostas neste regulamento nao isenta os agentes de tratamento de pequeno

porte do cumprimento dos demais dispositivos da LGPD, inclusive das bases legais e dos principios, de outras disposicoes legai
regulamentares e contratuais relativas a protecao de dados pessoais, bem como direitos dos titulares.

CAPITULO Il
DAS OBRIGACOES DO AGENTE DE TRATAMENTO DE PEQUENO PORTE
Secao |
Das obrigacoes relacionadas aos direitos do titular

Art. 7° Os agentes de tratamento de pequeno porte devem disponibilizar informagdes sobre o tratamento de dados pessoais e
atender as requisicoes dos titulares em conformidade com o disposto nos arts. 9° e 18 da LGPD, por meio:

| - eletronico;
Il - impresso; ou
Il - qualquer outro que assegure os direitos previstos na LGPD e o acesso facilitado as informagodes pelos titulares.

Art. 8° Fica facultado aos agentes de tratamento de pequeno porte, inclusive aqueles que realizem tratamento de alto risco,
organizarem-se por meio de entidades de representacao da atividade empresarial, por pessoas juridicas ou por pessoas naturais para
fins de negociacao, mediacao e conciliacao de reclamagodes apresentadas por titulares de dados.

Secao ll
Do Registro das Atividades de Tratamento
Art. 9° Os agentes de tratamento de pequeno porte podem cumprir a obrigagao de elaboracao e manutencao de registro das

Operagées de tratamanta Aa Aadnc nacenaic ~ranctanta An art 27 Aa | ADN Aa fAarmas cimnlificada
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Paragrafo unico. A ANPD fornecera modelo para o registro simplificado de que trata o caput.
Secao lll
Das Comunicacdes dos Incidentes de Seguranca

Art. 10. A ANPD dispora sobre flexibilizacdo ou procedimento simplificado de comunicagao de incidente de seguranga para

agentes de tratamento de pequeno porte, nos termos da regulamentacao especifica.
Secao IV
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 11. Os agentes de tratamento de pequeno porte nao sao obrigados a indicar o encarregado pelo tratamento de dados

pessoais exigido no art. 41 da LGPD.

§ 1° O agente de tratamento de pequeno porte que nao indicar um encarregado deve disponibilizar um canal de comunicacao

com o titular de dados para atender o disposto no art. 41, § 2°, | da LGPD.

§ 2° A indicagao de encarregado por parte dos agentes de tratamento de pequeno porte sera considerada politica de boas

praticas e governanca para fins do disposto no art. 52, §1°, IX da LGPD.
Secao V
Da Seguranca e das Boas Praticas

Art. 12. Os agentes de tratamento de pequeno porte devem adotar medidas administrativas e técnicas essenciais e necessarias,
com base em requisitos minimos de seguranca da informacao para protecao dos dados pessoais, considerando, ainda, o nivel de

risco a privacidade dos titulares de dados e a realidade do agente de tratamento.

Paragrafo unico. O atendimento as recomendagoes e as boas praticas de prevencao e seguranca divulgadas pela ANPD, inclm

por meio de guias orientativos, sera considerado como observancia ao disposto no art. 52, §1°, VIl da LGPD.

Art. 13. Os agentes de tratamento de pequeno porte podem estabelecer politica simplificada de seguranca da informacao, que
contemple requisitos essenciais € necessarios para o tratamento de dados pessoais, com o objetivo de protegé-los de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacao ou qualquer forma de tratamento

inadequado ou ilicito.

§ 1° A politica simplificada de seguranca da informacao deve levar em consideracao os custos de implementagcao, bem como a

estrutura, a escala e o volume das operacdes do agente de tratamento de pequeno porte.

§ 2° A ANPD considerara a existéncia de politica simplificada de seguranca da informacao para fins do disposto no art. 6°, X e no
art. 52, §1°, VIl e IX da LGPD.

TiTuLo i
DOS PRAZOS DIFERENCIADOS
Art. 14, Aos agentes de tratamento de pequeno porte sera concedido prazo em dobro:

| - no atendimento das solicitacdes dos titulares referentes ao tratamento de seus dados pessoais, conforme previsto no art. 18, §§

3° e 5°da LGPD, nos termos de regulamentacao especifica;
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Il - no caso da comunicagao, a ANPD e ao titular, da ocorréncia de incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares, nos termos do Regulamento de Comunicacao de Incidente de Seguranca , aprovado pela Resolucao
CD/ANPD n° 15, de 24 de abril de 2024; (Redacao dada pela RESOLUCAO CD/ANPD N° 15, DE 24 DE ABRIL DE 2024)

Il - no fornecimento de declaragao clara e completa, prevista no art. 19, Il da LGPD,;

IV - em relagao aos prazos estabelecidos nos normativos proprios para a apresentacao de informacgoes, documentos, relatorios e

registros solicitados pela ANPD a outros agentes de tratamento.

Paragrafo unico. Os prazos nao dispostos neste regulamento para agentes de tratamento de pequeno porte serao determinados

por regulamentacao especifica.

Art. 15, Os agentes de tratamento de pequeno porte podem fornecer a declaracao simplificada de que trata o art. 19, |, da LGPD no

prazo de ate quinze dias, contados da data do requerimento do titular.
TITULO IV
DISPOSICOES FINAIS

Art. 16. A ANPD podera determinar ao agente de tratamento de pequeno porte o cumprimento das obrigagdes dispensadas ou
flexibilizadas neste regulamento, considerando as circunstancias relevantes da situacao, tais como a natureza ou o volume das

operagoes, bem como os riscos para os titulares.
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